COMUNE DI GRAVINA IN PUGLIA
Citta Metropolitana di Bari

DIREZIONE AMMINISTRATIVA
SERVIZI INFORMATICI

Awviso di manifestazione di interesse, con contestuale richiesta di preventivo, finalizzata all’eventuale successivo
affidamento diretto del servizio di “Vulnerability assessment della intranet comunale, compliance normativa e
consulenza sulle contromisure da adottare”.

PREMESSA

Il rischio “cyber” rappresenta una seria minaccia per le Pubbliche Amministrazioni, che pud comportare la perdita, la
compromissione o la sottrazione di dati di vitale importanza per gli enti. La probabilita di incorrere in eventi critici, quali
interruzioni dell’operativita dei sistemi informativi, accesso non autorizzato agli stessi o compromissione dell’integrita dei
dati causato sia da fattori interni che esterni, pregiudica la riservatezza, 'integrita e la disponibilita delle informazioni,
con primaria ripercussione sui servizi offerti alla collettivita. L'ufficio Servizi Informatici del Comune di Gravina in Puglia
intende avviare un’indagine di mercato volta all'individuazione di ditte in possesso delle competenze necessarie per
I'esecuzione di una vulnerability assessment della intranet comunale e compliance normativa. L'obiettivo & quello di
conoscere lo stato di salute della rete intranet, la verifica della conformita alla vigente normativa in materia di sicurezza
informatica, I'identificazione di rischi e minacce e la consulenza sulle idonee correzioni da adottare.

Il presente avviso & unicamente atto a identificare gli operatori economici interessati all’espletamento del servizio e ad
acquisirne il preventivo: non & indetta pertanto alcuna procedura di affidamento concorsuale ne sono previsti criteri di
aggiudicazione, non sono previste graduatorie, attribuzione di punteggi o altre classificazioni di merito. L'indagine non e
vincolante per il Comune, che non & tenuto a motivare le sue scelte, che possono comprendere anche il non proseguire
nell’iniziativa con le successive fasi.

Al termine dell’indagine il servizio sara eventualmente affidato ai sensi dell’art. 50 comma 1 lett. b) del D.Lgs. 36/2023,
all’operatore che, in possesso di documentate esperienze pregresse idonee all’esecuzione delle prestazioni, avra
formulato la migliore offerta in termini di rapporto qualita/prezzo.

Si invitano, pertanto, gli operatori economici interessati a fornire il proprio miglior preventivo per |'esecuzione della
prestazione in oggetto, sulla base di quanto di seguito specificato.

L'eventuale affidamento diretto sara perfezionato per via telematica attraverso il portale Traspare disponibile
all'indirizzo
https://gravinainpuglia.traspare.com

Il Responsabile Unico del Progetto (R.U.P.) e il Dott. Nicola Dileo, Responsabile Servizi Informatici del Comune di Gravina
in Puglia.



Art. 1 - OGGETTO DEL SERVIZIO

L’oggetto del servizio & la “Vulnerability Assessment” della rete comunale: si vogliono identificare, analizzare e valutare le
vulnerabilita della intranet rispetto a potenziali attacchi informatici. Le attivita dovranno essere svolte prevalentemente
in presenza presso le sedi dell’Ente e prevedere almeno:

Network Scanning: scansione profonda dell’infrastruttura e identificazione di tutti i dispositivi collegati;

Vulnerability Assessment: identificazione delle vulnerabilita, delle configurazioni di sicurezza errate, delle
carenze sui livelli di protezione che espongano I'infrastruttura ad attacchi interni ed esterni;

Compliance normativa della rete comunale rispetto alla normativa di settore (a titolo esemplificativo e non
esaustivo: GDPR — Regolamento Europeo 679/2016, ISO 27001, Direttive NIS e NIS 2, Misure minime di sicurezza
ICT per le pubbliche amministrazioni emanate da AglID e attualmente in vigore etc)

Identificazione delle contromisure: valutazione delle contromisure da adottare per ridurre il rischio nonché
indicazione delle attivita di remediation per migliorare |'efficacia dei sistemi, sulla base delle best practices e
dell’esperienza maturata dalla ditta in contesti similari;

Produzione di report finale: al termine delle attivita dovra essere consegnato un report in forma sia tabellare
che grafica circa la situazione rilevata, evidenziando le vulnerabilita riscontrate e le difformita rispetto alle
normative. Dovranno essere indicate le possibili azioni tecnico-organizzative da porre in essere per mitigare, ove
possibile, i rischi e superare i gap emersi.

Tutte le attivita dovranno essere condotte con il pieno coinvolgimento dell’ufficio Servizi Informatici e del DPO del
Comune di Gravina in Puglia. Per consentire di predisporre idonea offerta si riporta I'attuale configurazione della rete
informatica del Comune.

n. indirizzi IP pubblici 1

n. router installati 3

n. firewall installati 1

n. reti LAN 4

n. sedi fisiche 3, dislocate sul territorio comunale

n. complessivo dei dispositivi connessi alla rete comunale circa 270(comprensivi di PDL, server, stampanti e
telefoni VolP)

Gestore servizi di connettivita alla RUPAR Fastweb S.p.A.

Il CPV dell’appalto &€ 72000000-5, Servizi informatici: consulenza, sviluppo di software, internet e supporto.

Art. 2 - IMPORTO STIMATO E DURATA DEL SERVIZIO

L'importo stimato del servizio & pari ad Euro 15.000,00 (Euro quindicimila/00) oltre IVA al 22%.

La durata dell’eventuale appalto decorrera dalla data di sottoscrizione della scrittura privata o di avvio dell’esecuzione
del contratto e dovra concludersi entro e non oltre il 31/12/2024, salvo eventuali proroghe concordate tra
I’Amministrazione e I'operatore economico.

Art. 3 —REQUISITI DI PARTECIPAZIONE
| requisiti necessari per partecipare al presente avviso dovranno essere posseduti dall’operatore economico, alla data di

presentazione della _domanda di partecipazione. Detti requisiti dovranno perdurare fino al perfezionamento
dell’eventuale affidamento e successivamente durante I'esecuzione della prestazione.

Requisiti di ordine generale

o |l concorrente non deve trovarsi in alcuna delle situazioni di esclusione dalla partecipazione alle
procedure di gara di cui agli artt. 94 e 95 del D.Lgs. n. 36/2023. Nel caso di operatori economici
temporaneamente raggruppati (RTI) i requisiti dovranno essere posseduti da ciascun partecipante.

Requisiti di capacita tecnico-professionale
O Possesso della certificazione ISO/IEC 27001 in corso di validita;

o Aver svolto nell’ultimo triennio uno o pil servizi documentati, analoghi a quelli oggetto del presente
awviso, a favore di altre Pubbliche Amministrazioni o Enti Pubblici o Imprese/Aziende private.




Art. 4 — PRESENTAZIONE DELLA MANIFESTAZIONE DI INTERESSE

Gli operatori economici interessati al presente avviso dovranno proporre, pena esclusione, istanza di candidatura redatta
secondo il modello di partecipazione allegato (Allegato A), entro e non oltre il 01/08/2024, tramite posta elettronica
certificata PEC al seguente indirizzo: servizi.informatici.gravinainpuglia@pec.rupar.puglia.it, specificando nel messaggio
il seguente oggetto: “CANDIDATURA MANIFESTAZIONE DI INTERESSE PER VULNERABILITY ASSESSMENT”.

Al messaggio dovranno essere allegati, esclusivamente in formato PDF e firmati digitalmente i seguenti documenti:

e Allegato A - Modello di partecipazione;
e Allegato B — Dichiarazione ex art. 94 e 95, del D.Lgs. n. 36/2023;
e Allegato C— Certificazione ISO/IEC 27001;
Eventuali chiarimenti potranno essere richiesti con le seguenti modalita:
e Telefonicamente ai seguenti numeri: 0803259305 — 0803259307.
e Mezzo mail al seguenti indirizzo: servizi.informatici@comune.gravina.ba.it, avendo cura di specificare nell’oggetto
che trattasi di chiarimento riguardo la manifestazione di interesse per vulnerability assessment.

Art. 5 - VALUTAZIONE DELLE PROPOSTE

Successivamente alla data del 01/08/2024, [ufficio Servizi Informatici provvedera alla valutazione delle
proposte/candidature pervenute, tenendo conto dell’offerta economica, che sara valutata congiuntamente all’esperienza
maturata dal concorrente e alle proposte migliorative, indicate nell’Allegato A — Modello di partecipazione. Trattandosi di
affidamento diretto, previa mera consultazione di piu operatori economici, la scelta del soggetto, cui affidare
eventualmente il servizio sara operato discrezionalmente dal RUP, pertanto non verra resa pubblica alcuna graduatoria.

Art. 6 - RISERVE
L’Amministrazione si riserva il diritto di:
e non procedere all’affidamento del servizio se nessuna offerta risulti conveniente o idonea in relazione all’'oggetto
della prestazione;
e procedere all’affidamento del servizio anche in presenza di una sola offerta valida;

e sospendere o re-indire motivatamente la procedura;

Art. 7 - TRATTAMENTO DATI

La presentazione della manifestazione di interesse, comporta ai partecipanti, la comuniaczione di dati e informazioni, anche
sotto forma documentale, che rientrano nell’ambito di applicazione della normativa sulla protezione dei dati personali.

In conformita con quanto previsto dal Regolamento 2016/679/UE, il trattamento dei dati personali & improntato ai principi
di correttezza, liceita e trasparenza, nonché di tutela della riservatezza e dei diritti dell'interessato.

Il trattamento dei dati ha la sola finalita di consentire 'accertamento della idoneita dei concorrenti a partecipare alla
presente procedura. Si informa che i dati trasmessi dai candidati saranno utilizzati esclusivamente per gli adempimenti
connessi allo svolgimento della procedura selettiva.

La base giuridica del trattamento & disciplinata nelle seguenti fonti: Regolamento UE 2016/679; D.Lgs. 101/2018.

Il titolare del trattamento & il Comune di Gravina in Puglia, con sede in Gravina in Puglia alla via Vittorio Veneto 12.

Il punto di contatto con il RPD e il seguente: Dott. Ernesto Barbone - ernesto@studioconsulenzabarbone.it

ILR.U.P.
Dott. Nicola Dileo

firmato digitalmente ai sensi del testo unico D.P.R. 28/12/2000 n. 445,
del D.Lgs. 07/03/2005n. 82 e norme collegate

NICOLA
DILEO
17.07.2024
12:27:50
GMT+00:00



		2024-07-17T14:27:50+0200
	NICOLA DILEO




